Prefeitura Municipal de Taubaté

Estado de Sdo Paulo

DECRETO N° 14815, DE 15 DE SETEMBRO DE 2020

Institui e regulamenta o uso de recursos da
Tecnologia da Informagéo.
disponibilizados pela Prefeitura Municipal
de Taubaté, e da outras providéncias.

JOSE BERNARDO ORTIZ MONTEIRO JUNIOR, PREFEITO MUNICIPAL DE
TAUBATE, no uso de suas atribui¢des legais, a vista dos elementos constantes do Processo
Administrativo n° 48.886/2019, e

CONSIDERANDO a necessidade de normatizar o uso apropriado dos recursos da tecnologia
da informacdo no ambito da Prefeitura Municipal de Taubaté, promovendo a prote¢io dos
usuarios, dos equipamentos, dos softwares, dos dados dos contribuintes e da propria
Administra¢do Publica;

CONSIDERANDO a necessidade de garantir a seguranga das informagdes geradas,
adquiridas, processadas, armazenadas e transmitidas no 4mbito da Administragdo Municipal,
de forma a atender aos principios da confidencialidade, integridade, disponibilidade,
autenticidade e legalidade;

CONSIDERANDO que os servidores publicos devem zelar pelas informagdes que lhes sfo
confiadas no exercicio de suas func¢des;

CONSIDERANDO que as acdes de seguranca da informagfo reduzem custos e riscos e
aumentam os beneficios prestados aos cidadfos, ao permitir a oferta de processos, produtos e
servicos suportados por sistemas de informagdes mais seguros;

DECRETA:

Art. 1° Fica instituida a Politica de Seguranca da Informag¢do no ambito da Prefeitura do
Municipio de Taubaté.

§ 1° A Politica de Seguranca da Informagfo constitui um conjunto de diretrizes e normas que
estabelecem o principio de protegdo, controle e monitoramento das informagdes processadas,
armazenadas e custodiadas pela Administragdo Municipal, aplicando-se a todos os 6rgdos do DQ}
Poder Executivo Municipal }Q\B -
§ 2° Compete a Area de Planejamento e Desenvolvimento Organizacional (APDO) a
coordenago das politicas de gestéo da seguranga da informag&o no Municipio. @ J 3

Art. 2° Para efeito deste Decreto ficam estabelecidos os seguintes conceitos:
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I — autenticidade: garantia que a informagfo ¢ procedente e fidedigna, capaz de gerar
evidéncias nfo repudiaveis da identificacfo de quem a criou, editou ou emitiu;

IT — confidencialidade: garantia de que as informacgdes sejam acessadas e reveladas somente a
individuos, 6rgéos, entidades e processos devidamente autorizados;

I1I - dado: parte elementar da estrutura do conhecimento, computavel, mas, incapaz de, por si
s0, gerar conclusdes inteligiveis ao destinatario;

IV — disponibilidade: garantia de que as informacdes e os recursos de tecnologia da
informacéo estejam disponiveis sempre que necessario € mediante a devida autorizagdo para
S€u acesso ou uso;

V — gestor da informacdo: pessoa detentora de competéncia institucional para autorizar ou
negar acesso a determinada informag#o ao usuério; 7

VI - incidente de seguranga da informag#io: um evento ou uma série de eventos de seguranca
da informagdo indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operacdes do negdcio e ameacar a seguranca da informacgdo (ISO/ IEC
27001);

VII - informag8o: conjunto de dados que, processados ou ndo, podem ser utilizados para
producdo e transmissfo de conhecimento, contidos em qualquer meio, suporte ou formato;
VIII - integridade: garantia de que as informacdes estejam protegidas contra manipulagGes e
alteracdes indevidas;

IX — legalidade: garantia de que todas as informag¢des sejam criadas e gerenciadas de acordo
com a legisla¢do em vigor;

X —login ou ID de usuario: identificacgo Gnica do usuério, permitindo o seu acesso e controle
na utilizac¢do dos recursos da tecnologia da informag&o;

XI - log: registro de atividades gerado por programa de computador que possibilita a
reconstrucdo, revisdo e andlise das operacGes, procedimento ou evento em sistemas de
informacgao;

XII — ndo reptdio: garantia de que um usuario nfo consiga negar uma operagio ou Servi¢o
que modificou ou criou uma informagéo;

XTIII — recursos da tecnologia da informag#o: recursos fisicos e 16gicos utilizados para criar,
armazenar, manusear, transportar, compartilhar e descartar a informac¢fo, dentre estes
podemos destacar os computadores, notebooks, tablets, pendrives, midias, impressoras,
scanners, softwares, telefones, PABX, etc.;

XIV - risco: combinacéo de probabilidades da concretizagfio de uma ameaga e seus potenciais
impactos;

XV - seguranca da informagfo: preservacdo da confidencialidade, integridade e
disponibilidade da informac&o; adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repidio e confiabilidade, podem também estar envolvidas (ISO/ IEC
27001);

XVI — senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade do
usudrio e permitir seu nivel de acesso aos recursos da tecnologia da informacgfo no
disponiveis ao publico, de uso pessoal e intransferivel;
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XVII - tecnologia da informagfio e comunicagfo: solugdo ou conjunto de solugBes
sistematizadas baseadas no uso de recursos tecnologicos que visam resolver problemas
relativos a geragdo, tratamento, processamento, armazenamento, veiculagdo e reproducio de
dados, bem como subsidiar processos que convertem dados em informaggo;

XVIII — usudrio: funcionério, servidor, comissionado, estagidrio, prestador de servico,
terceirizado, conveniado, credenciado, fornecedor ou qualquer outro individuo ou organizagio
que venham a ter relacionamento, direta ou indireta, com os o6rgdos e entidades da
Administracdo Municipal;

XIX - violagdo: qualquer atividade que desrespeite as diretrizes estabelecidas nesta politica ou
em quaisquer das demais normas que a complemente.

Art. 3° Constituem objetivos da Politica de Seguranca da Informac#o:

I — dotar a Prefeitura Municipal de Taubaté de instrumento juridico, normativo e institucional
que a capacite de forma técnica e administrativa, com o objetivo de assegurar a
confidencialidade, a integridade, a autenticidade, o ndo repudio e a disponibilidade dos dados
e das informagdes tratadas, classificadas e sigilosas da Administragdo Municipal;

IT — estabelecer e controlar os niveis de acesso de fornecedores externos aos sistemas,
equipamentos, dispositivos e atividades vinculadas a seguranga dos sistemas de informagio;
III — assegurar a interoperabilidade entre os sistemas de seguranca da informac&o;

IV — incorporacdo da cultura da seguranca da informag#o, por todos os usudrios, como um
elemento essencial em seus habitos e atitudes dentro e fora da organizacéo.

Art. 4° A Politica de Seguranca da Informagdo instituida neste Decreto reger-se-a pelos
seguintes principios:

I — tratamento da informacfio como patrimdnio, tendo em vista que a divulgacdo das
informagles estratégicas de qualquer natureza pertencentes a Administracdio deve ser
protegida de forma adequada, com vistas a evitar alteragdes, acessos ou destrui¢do indevidos;
II — classificagfo da informag#o, garantindo-lhe o adequado nivel de protecdo, considerando:
a) a avaliagfo da necessidade do tipo de acesso pelo usudrio, adotando-se como pardmetro o
grau de confidencialidade da informac&o;

b) a definicido de confidencialidade da informagfo em consonidncia com as atividades
desempenhadas pelo usudrio, com vistas a garantir a adequada autorizacdo de acesso pelo
gestor da informacdo, que devera conter os limites de acesso, tais como leitura, atualizagio,
criacdo e remogdo, entre outros.

IIT — controle de acesso as informagdes, tendo como orientagfo a classifica¢do definida no
inciso II deste artigo, respeitando a legislagéo vigente e considerando, ainda, que:

a) o acesso ¢ o uso de qualquer informacgéo, pelo usudrio, deve se restringir ao necessario para
o desempenho de suas atividades;

b) no caso de acesso a sistemas informatizados, deveréio ser utilizados sistemas e tecnologias

autorizadas pela Administragdo, por meio de usudrio e senha, ambos pessais e,/ /
intransferiveis.

/
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IV — continuidade do uso da informacgfo, sendo necessaria, para o funcionamento dos
sistemas, pelo menos uma copia de seguranga atualizada e guardada em local remoto, com
nivel de protecdo equivalente ao nivel de protecio da informagdo original, observada as
seguintes regras:

a) para a defini¢do das copias de seguranca devem ser considerados os aspectos legais,
histéricos de auditoria e de recupera¢io de ambiente;

b) os recursos tecnologicos, de infraestrutura e os ambientes fisicos utilizados para suportar os
sistemas de informag8io devem ter controle de acesso fisico, condigdes ambientais adequadas
e ser protegidos contra situagdes de indisponibilidade causadas por desastres ou
contingéncias;

¢) definicdo do nivel de disponibilidade para cada servigo prestado pelos sistemas de
informac@o, nas situagdes mencionadas na alinea “b” deste inciso.

V — educagdo em seguranga da informagdo, devendo ser observado pelo usudrio a correta
utilizagdo das informacdes e dos recursos computacionais disponibilizados.

Art. 5° As medidas a serem adotadas para fins de prote¢éo da informagfo deverfo considerar:
I - os niveis adequados de integridade, confidencialidade e disponibilidade da informag&o;

II — a compatibilidade entre a medida de protegdo e o valor do ativo protegido;

III — o alinhamento com as diretrizes da Administragdo Municipal;

1V — as melhores praticas para a gestfo da seguranca da informago;

V — os aspectos comportamentais e tecnologicos apropriados.

Art. 6° Compete a Area de Planejamento e Desenvolvimento Organizacional (APDO):

I — elaborar e revisar continuamente os procedimentos e a normatizagfo relacionada ao
processo de gestio da seguranga da informagcio;

II — avaliar propostas de modificagdo da Politica de Seguranga da Informagfo encaminhadas
pelos demais 6rgéos administrativos da Administragdo Municipal;

III — garantir que os registros de auditoria de eventos de seguranca da informag¢fo sejam
produzidos e mantidos em conformidade com as normas vigentes;

IV — planejar, elaborar e propor estratégias e a¢les para institucionaliza¢do da politica,
normas e procedimentos relativos a seguranga da informag&o;

V — avaliar a eficacia dos procedimentos relacionados & seguranga da informagio, propondo e
implementando medidas que visem a melhoria do processo de gestdo da seguranca da
informag&o no d&mbito da Administragdo Municipal;

VI — apurar os incidentes de seguranga criticos e dar o encaminhamento adequado;

VII - promover a conscientizacdo, o treinamento ¢ a educacéio em seguranga da informago.

Art. 7° O gestor da informacdo de um determinado sistema serd nomeado pelo gestor do
contrato do respectivo sistema.
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Paragrafo unico Para os casos em que o sistema ndo possui um gestor de contrato, cabera a
APDO nomear o gestor da informacéo.

Art. 8° Compete ao gestor da informacfio, complementarmente as demais diretrizes
estabelecidas neste Decreto:

I — subsidiar o processo de classificacdo da informagdo, de forma a viabilizar a correta
definico a ela relacionada;

II — responsabilizar-se pela exatiddio, integridade e atualizagio da informagdo sob sua
custddia;

III — subsidiar a Area de Planejamento e Desenvolvimento Organizacional (APDO) na
compatibiliza¢do de estratégias, planos e a¢des desenvolvidos no dmbito da Administragfo
Municipal relativos a seguranca da informagéo;

IV — realizar andlise de riscos em processos, em consondncia com os objetivos e agdes
estratégicas estabelecidas pelo Poder Executivo, e atualizé-la periodicamente;

V — relatar os incidentes de seguranca da informacgfo para que sejam tomadas as devidas
providéncias em conjunto com as areas diretamente envolvidas.

Art. 9° O cadastro de usudrio para acesso aos recursos da tecnologia da informagio depende
de prévio encaminhamento do formulario constante no Anexo I deste Decreto, autorizado pela
chefia imediata e encaminhado para a Area de Planejamento e Desenvolvimento
Organizacional (APDO) para providéncias quanto ao cadastramento.

§ 1° Ao usuario sera fornecido o “login ou ID do usuério”, sobre o qual devera tomar ciéncia
e, assim, assinar o termo de responsabilidade de acesso aos recursos da tecnologia da
informac&o, constante no Anexo II.

§ 2° Apos o cadastro, o usudrio deverd registrar uma senha, de uso pessoal e intransferivel,
que devera ser alterada periodicamente, a qual permitira o seu login na rede de computadores
da Prefeitura e aos recursos da tecnologia da informag#o.

§ 3° Qualquer mudanca de lotagdo dos usudrios deverd ser comunicada imediatamente pela
Area de Recursos Humanos, a Area de Planejamento e Desenvolvimento Organizacional
(APDO) para que sejam realizados os ajustes necessarios no seu cadastro.

§ 4° Qualquer mudanca que venha a ocorrer no perfil do usudrio, seja de alteragfo do perfil de
acesso, ampliagdo ou exclusdo de permissdes devera ser comunicado pelo Gestor da
Informacdo.
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Art. 10 O login na rede e os demais recursos da tecnologia da informag#o s3o de uso pessoal
e intransferivel, sendo que toda e qualquer acdo executada por meio de um determinado
usudrio, sera de responsabilidade daquele a quem o login foi atribuido, cabendo-lhe, portanto,
zelar pela confidencialidade de sua senha.

Art. 11 Ao perder o vinculo com a Prefeitura todos os acessos do usuario aos recursos da
tecnologia da informac#o serdo excluidos, suas contas de e-mails canceladas e seu contetido
apagado.

§ 1° Fica o Departamento de Administragiio, através da Area de Recursos Humanos,
responsavel por repassar & Area de Planejamento e Desenvolvimento Organizacional
(APDO), a qualquer tempo, as demissdes/exonera¢des, do quadro de funcionérios, para que as
providéncias acima sejam tomadas.

§ 2° Ficam os 6rgdos administrativos que executam contratos com terceiros, fornecedores e
estagidrios, em que estes possuam acesso a recursos de TI da Prefeitura Municipal Taubaté,
responsaveis por repassar a Area de Planejamento e Desenvolvimento Organizacional
(APDO), a qualquer tempo, as demissGes/encerramento de contrato, de qualquer usuario, para
que as providéncias acima sejam tomadas.

Art. 12 E dever do usuario, em consonincia com a Politica de Seguranca da Informacao
estabelecida neste Decreto:

I — zelar pelo sigilo da sua senha;

I — zelar pela seguranca das informacdes, fechando ou bloqueando o acesso aos
equipamentos de informatica ou softwares quando nfo estiver utilizando;

III — comunicar imediatamente ao seu superior hierarquico qualquer suspeita de que estejam
sendo executados atos em seu nome por meio dos recursos da tecnologia da informag&o;

IV — zelar pela integridade fisica dos equipamentos de informatica utilizados, evitando
submeté-los a condi¢des de riscos, mantendo-os afastados de liquidos e alimentos, nfo
danificando as placas de patrimdnio, ndo colando qualquer tipo de adesivo nos equipamentos
ou qualquer material e/ ou utensilio que possa danifica-los, e comunicando ao oOrgio
competente qualquer anormalidade ou defeito;

V — zelar pela seguranca da informac&o que esteja sob sua custédia em razdo de seu exercicio
funcional.

Art. 13 E proibido aos usurios:

I — fornecer por qualquer motivo, seu login e senha para acesso a outrem;

II — fazer uso do login e da senha de terceiro;

III — utilizar os recursos da tecnologia da informagfio em desacordo com os principios, éticos
da Administracdo Publica; : :
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IV — visualizar, acessar, expor, armazenar, distribuir, editar ou gravar material de natureza
pornografica, racista, jogos, musica, filmes e outros relacionados, por meio de uso de recursos
de computadores da Prefeitura;

V — acessar sites ou servigos que representem risco aos dados ou a estrutura de redes da
Prefeitura;

VI — fazer cOpias néo autorizadas dos softwares desenvolvidos ou adquiridos pela Prefeitura.

Art. 14 E vedado o uso de equipamentos de informatica particulares conectados a rede de
informatica da Prefeitura, sem a prévia autorizagio da Area de Planejamento e
Desenvolvimento Organizacional (APDO).

§ 1° A solicitagdo de autorizag@io devera ser formalizada pela chefia imediata do usuario, a
Area de Planejamento e Desenvolvimento Organizacional (APDO).

§ 2° Em todos os equipamentos utilizados na rede da Prefeitura, serd instalado software de
acesso remoto, sendo que a desinstalagio do mesmo pelo usuério acarretard na retirada do
equipamento da rede e envio de notificagdo ao superior hierarquico do usuério.

Art. 15 A Area de Planejamento e Desenvolvimento Organizacional (APDO) é a unica
detentora e responsavel pela senha de administrador dos equipamentos.

Paragrafo unico As solicitacdes de uso de recursos administrativos dos equipamentos
deverdo ser encaminhadas com a devida justificativa para que seja avaliada esta necessidade
em conjunto com o 6rgdo solicitante.

Art. 16 S3o considerados usos inadequados dos equipamentos de informatica:

1 — instalar hardware em computador da Prefeitura;

II — instalar softwares de qualquer espécie em computador da Prefeitura;

III - reconfigurar a rede corporativa ou inicializa-la sem prévia autorizagdo expressa;

IV — efetuar montagem, alteracfo, conserto ou manutencdo em equipamentos da Prefeitura
sem o conhecimento da Area de Planejamento e Desenvolvimento Organizacional (APDO);

V — alterar o local de instalagdo dos equipamentos/ hardwares de informatica, sem prévia
autorizacdo;

VI — instalar dispositivo ou utilizar internet mével, sem prévia autorizagfo expressa;

VII — conectar equipamento particular na rede de computadores da Prefeitura, sem prévia
autorizagdo expressa;

VIII — utilizar mecanismos para burlar o usudrio/administrador, concedendo privilégios aos
demais usuarios;

IX — utilizar dispositivos de armazenamento externos tais como pen drive, HD externo, sem
prévia autorizagdo, e mesmo com a devida autorizagio da Area de Planejamento e

AVENIDA TIRADENTES, 520 — CEP 12.030-180 — TELEFONE (0XX12) 3625.5000 \"\ i ~




Prefeitura Municipal de Taubaté

Estado de Sdo Paulo

Desenvolvimento Organizacional (APDO), essa nfo se responsabiliza pelos
danos que possam ser causados pela utilizagfo desses dispositivos.

Paragrafo unico Excetuam-se dos incisos I, II e III os usuarios da APDO quando em razdo
de manutencdo dos equipamentos de informatica.

Art. 17 Qualquer alteragdo de rotina administrativa ou processos de trabalho que possam
impactar no uso de recursos de TI, deve ser informado a APDO, para anilise e devidas
providéncias.

Art. 18 Compete exclusivamente 4 Area de Planejamento e Desenvolvimento Organizacional
(APDO) realizar backup didrio dos dados armazenados nos servidores internos da Prefeitura.

Paragrafo dnico Nio compete a4 Area de Planejamento e Desenvolvimento Organizacional
(APDO) fazer backup diario ou peridédico de informac¢Bes armazenadas localmente nos
computadores, porém, a mesma devera orientar os usudrios quanto as melhores praticas para
realizagéo de backups e quanto a importéncia de salvar os arquivos mais importantes na rede
da Prefeitura.

Art. 19 Cabe a Area de Planejamento ¢ Desenvolvimento Organizacional (APDO):

I - Analisar e/ou elaborar projetos de TI de obras ou reformas quem envolvam recursos ou
infraestrutura de TI, exclusivamente durante a fase de planejamento.

IT - Analisar e/ou elaborar termo de referéncia e especificagGes técnicas para contratagio de
servigos ou recursos de TI.

§ 1° Ficam todas as Secretarias incumbidas de informar & Area de Planejamento e
Desenvolvimento Organizacional — APDO -, toda e qualquer solicitag8o para contratacio de
servigos ou recursos de TI, para a sua devida aprovago, sendo a Secretaria de Administragio
¢ Finangas — SEAF - a responsavel pela conferéncia de tal anuéncia, antes de dar
prosseguimento na requisicio para reserva de verbas.

§2° Fica o 6rgdo administrativo executor da obra ou reforma, responsavel por informar a Area
de Planejamento e Desenvolvimento Organizacional (APDO), toda e qualquer situagio que
trata o inciso I deste artigo. A nfio observancia deste ocasionara a ndo participacio da APDO
em qualquer fase posterior a fase planejamento, bem como futuro suporte ou manutengio.

Art. 20 A Prefeitura adotara politica interna de inspe¢do e restricio de acesso a internet, com
a identificacfio do usudrio por meio de sistema automatizado.

Art. 21 E considerado uso inadequado da internet:
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I — acessar informagdes consideradas inadequadas ou nfo relacionadas as atividades
administrativas, especialmente sites de contetido agressivo (racismo, pedofilia, nazismo, etc.),
de drogas, pornografia e outros relacionados;

II — fazer download de arquivos e outros que possam tornar a rede local vulneravel a invasdes
externas e ataques a programas de codigo malicioso em suas diferentes formas;

III - violar os sistemas de seguranca da Prefeitura;

IV — tentar ou efetivamente burlar as regras definidas de acesso 4 internet;

V — alterar os registros de acesso a internet;

VI — realizar ataque ou invadir computadores da Prefeitura;

VII — utilizar acesso a internet provido pela Prefeitura para transferéncia de arquivos que nfo
estejam relacionados as suas atividades;

VIII — divulgar informagdes confidenciais da Prefeitura em grupos de discussfo, listas ou
bate-papos, ndo importando se a divulgagfo foi deliberada ou inadvertida, sendo possivel
sofrer as penalidades previstas na forma da lei.

Art. 22 O chefe imediato do usudrio devera comunicar quaisquer a¢des que comprometam a
seguranca, a integridade, o desempenho e a descaracterizagdio de equipamentos e redes da
Prefeitura.

Art. 23 O usuario, a critério de seu chefe imediato ¢ de acordo com as necessidades de
servigo, poderd ter acesso a uma conta de correio eletrbnico associada ao respectivo login.

§ 1° As contas oficiais de e-mail da Prefeitura devem ser utilizadas, exclusivamente, para
transmitir e receber informagdes relacionadas as atividades administrativas.

§ 2° As contas de e-mail particulares nfo terfio suporte da Area de Planejamento e
Desenvolvimento Organizacional (APDO), podendo ser bloqueado o acesso sem prévio aviso.

Art. 24 As contas de e-mail terfio limite de espago para armazenamento de mensagens,
devendo o usudrio efetuar a exclusfio das mensagens inutilizadas, sob pena de ficar impedido
automaticamente de enviar e receber novas mensagens, devendo em casos excepcionais serem
encaminhados a4 Area de Planejamento e Desenvolvimento Organizacional (APDO) para
analise e deliberagfo.

§ 1° As mensagens enviadas ou recebidas, incluindo seus anexos, tem limita¢do de tamanho,
sendo automaticamente bloqueadas quando ultrapassarem esse limite.

§ 2° Os anexos as mensagens enviadas e recebidas nfio devem conter arquivos que nfo
estejam relacionados as atividades administrativas ou que ponham em risco a seguranca do
ambiente da rede local.
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§ 3° Os e-mails véo seguir o seguinte padrio:
a) pessoal: nome.ultimosobrenome@taubate.sp.gov.br
b) 6rgédo administrativo: secretaria.orgoadm@taubate.sp.gov.br

§ 4° Com relagfo ao e-mail do 6rgdo administrativo cabe salientar que o mesmo devera estar
sob responsabilidade de apenas 01 (um ) usudrio, designado pela chefia imediata do 6rgéo.

§ 5° O e-mail do 6rgdo administrativo podera ter a fungfo de “Alias”, ou seja, serd um
endereco de e-mail que s6 receberd e redirecionara para um e-mail pessoal, tal norma serve
para identificagio em caso de envio de e-mail indevido utilizando o e-mail do Orgdo
administrativo.

Art. 25 E considerado uso inadequado ao servico de e-mail:

I — acessar contas de e-mail de outros usuérios;

II - enviar material ilegal ou ndo ético, comercial com mensagens do tipo corrente, spam,
entretenimento € outros que ndo sejam de interesse da Prefeitura, bem como campanhas
politico-partidarias e que tenham finalidade eleitoreira;

I — enviar mensagens com conteudo contrdrio aos principios que regem a administragio
publica.

Art. 26 Néo sera considerado uso inadequado do e-mail a veiculagdo de campanhas internas
de caréter social ou informativo, desde que previamente aprovado pela Area de Planejamento
e Desenvolvimento Organizacional (APDO).

Art. 27 O uso de softwares de compartilhamento de arquivos ¢ de troca de mensagens serdo
tratados em Decreto especifico.

Art. 28 Aos estagiarios, terceiros ja contratados, prestadores de servigo, conveniados,
credenciados, fornecedores e parceiros cumpre:

I - Conhecer ¢ cumprir as normas e orienta¢cdes estabelecidas nesta Politica e demais
Regulamentos que compdem a Politica de Segurancga da Informac&o Municipal;

Il - Informar as situa¢des que comprometam a seguranga das informag¢des nas unidades
municipais, informando sempre a chefia imediata quando nfo possivel contato com a APDO;
III - Toda informacfo criada, modificada no exercicio das fun¢des e qualquer informagio
contida em face ao trabalho exercido deve ser tratada como referente ao negocio da Prefeitura
Municipal de Taubaté, ndo devendo ser considerada como pessoal, particular ou confidencial,
mesmo que arquivadas na sua pasta pessoal;

IV - Garantir que seja conhecida e cumprida a proibi¢dio de compartithamento ou negociagfio
de credencias (ID, senhas, crachas, tokens e similares);
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Art. 29 Todos os contratos firmados com a Prefeitura Municipal de Taubaté, em que haja uso
dos dados, regras de negocio, documentos, informagdes, sejam elas escritas, verbais ou de
qualquer outro modo apresentadas, tangiveis ou intangiveis, deverdo conter como exigéncia a
assinatura do Termo de Confidencialidade da Informagdo (Anexo III).

Art. 30 Todo caso de excegdo as determinagdes da Politica de Seguranca da Informacio deve
ser analisado de forma individual, aplicavel apenas ao seu solicitante, dentro dos limites e
motivos que o fundamentaram.

Art.31 A ndo observancia da Politica de Seguranca da Informacgfo pelos usudrios configura
descumprimento de dever funcional, indisciplina ou insubordinacfo, conforme o caso,
sujeitando o infrator & incidéncia das sangdes cabiveis, nos termos da legislagéo vigente.

Art. 32 Este Decreto entra em vigor na data de sua publicagfo, revogadas as disposi¢des em
contréario.

Prefeitura Municipal de Taubaté, aos 15 de setembro de 2020, 381% da
fundagdo do Povoado e 375 da elevacdo de Taubaté & categoria de Vila.

WA

JOSE BERNARPO ORTIZMON
refeifo Municip
e 7

DANIEL DE ABREU Mﬁms BUENO

Secretario de Planejamento

Gestor da Area de Rlanejamento ¢ Desenvolvimento Organizacional

MILENA TEIXEIM HO BERTON DANIOTI

Diretora do Departamiento Técnico Legislativo
Resp. pelo exp. Da Secretaria de Governo e Relagdes Institucionais
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ANEXO 1

FICHA DE SOLICITACAO DE INCLUSAO/ EXCLUSAO DE ACESSOS A SERVICOS DE TI

SECRETARIA / SETOR SOLICITANTE DATA

NOME COMPLETO DO USUARIO
MATRICULA

Obs.: Caso seja o 1° cadastro do
USUARIO DE REDE funcionario, néo preenc’ht?r este
campo. O nome do usudrio da rede
sera informado ap6s o cadastro.

( ) INCLUSAO/ ALTERACAO
( ) *DESBLOQUEIO

*EXCLUSAO DE USUARIO POR MOTIVO DE:
( ) DESLIGAMENTO
SOLICITACAO DE: ( ) OUTRO:

*BLOQUEIO POR MOTIVO DE:
( )FERIAS ( ) MAU USO
( ) OUTRO:

* Para esta opg8o, ndo € necessério preencher o item 2.

SERVICOS DISPONIVEIS
(Preencher somente para solicitagdes de inclusdo ou modificag@o de acessos. Este campo devera ser preenchido
pelo chefe imediato, o qual definird quais servigos o usudrio tera direito de acesso).

CONTA PARA ACESSO AOS X

COMPUTADORES DA REDE ( ) PERMITIDO ( ) NAO PERMITIDO
PERMISSAO DE ACESSO A INTERNET ( ) PERMITIDO ( ) NAO PERMITIDO
CORREIO ELETRONICO (E-MAIL) ( ) PERMITIDO ( ) NAO PERMITIDO
SISTEMAS DE INFORMACAO ( ) PERMITIDO ( YNAO PERMITIDO

AUTORIZACAO — ASSINATURA

Assinando o presente, o usudrio aceita todas as normas estabelecidas pela Prefeitura do Municipio de Taubaté

USUARIO

CHEFIA IMEDIATA

Y
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ANEXO Il

TERMO DE COMPROMISSO E RESPONSABILIDADE —TI

OBJETO
O presente Termo é firmado com intuito de estabelecer a forma adequada de utilizacdo das ferramentas da
Tecnologia de Informacdo Eletrénica e os procedimentos de protecdo de dados da PMT — Prefeitura
Municipal de Taubaté, os quais deverdo ser rigidamente cumpridos por todos colaboradores.

PROPRIEDADE DOS RECURSOS
As ferramentas abaixo relacionadas sdo de propriedade da Prefeitura Municipal de Taubaté, consideradas
bens valiosos no uso de suas atividades, incluindo, mas ndo se limitando a:
| — E-mail, internet e outros programas de acesso de computador;
Il — Hardware, software, ferramentas de rede, dudio e de video fornecidas pela Prefeitura Municipal de
Taubaté, bem como, todos os dados e informacdes gerados pelos colaboradores da PMT.

RESPONSABILIDADE NO USO DAS FERRAMENTAS E UTILIZACAO DE DADOS
O acesso as ferramentas de comunicacdo e aos dados, sera fornecido de acordo com a responsabilidade
profissional do usuario, estando esse, sujeito ao presente Termo e quaisquer outras politicas da Prefeitura
Municipal de Taubaté, bem como procedimentos que venham a ser implementados de tempos em tempos.

USO ACEITAVEL
A Prefeitura Municipal de Taubaté fornecera ferramentas para facilitar a comunicagdo e melhorar a
produtividade do usudrio, o qual deverd utiliza-las para comunicagdo interna, com demais servidores, e para
comunicagﬁo externa com clientes, representantes, fornecedores e outros colaboradores.

USO INACEITAVEL
O usudrio ndo podera:
a) Usar das ferramentas disponibilizadas para enviar, receber ou acessar os contetidos abaixo:
*  Mensagens e imagens de assuntos ndo profissionais;
o Piadas, correntes, boatos e jogos;
e  Assédio, calunia ou difamacdo;
) Insultos de natureza ética, religiosa, politica, racial ou sexual;
Crencas ou comentarios politicos pessoais;
Mensagens ou imagens pornograficas, de pedofilia e assemelhados;
Pedidos de ajuda individual ou coletiva, ou qualquer outra mensagem que possa ser considerada
assédio ou depreciacdo da integridade humana com base em sua raca, sexo, idade, preferéncia
sexual, cor, nacionalidade, incapacidade, crenca politica ou religiosa.
b) Tentar quebrar ou quebrar prote¢do de rede de computador, bem como, obter acesso ndo-autorizado a
programas de computador, e-mail ou equipamentos de informatica (da Prefeitura ou de terceiros);
c) Divulgacdo de senhas, pois esta é individual e intransferivei;
d) Revelar informacdes ou dados da Prefeitura Municipal de Taubaté, de clientes, fornecedores,
colaboradores e afins, a terceiros, exceto se permitido;
e) Destruir dados/links necessdrios sem autorizacio;
f) Utilizar das ferramentas disponibilizadas pela Administragdo para ganhos financeiros pessoais ou executar
atividades n3do relacionadas as atividades da Prefeitura Municipal de Taubaté;
g) Utilizar ferramentas de informatica pessoais, salvo com autorizacdo escrita do Diretor da area, e a
possivel instalacdo pela AREA DE PLANEJAMENTO E DESENVOLVIMENTO ORGANIZACIONAL (APDO);
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h) Gravar arquivos pessoais no servidor;

i) Comprometer a capacidade de seu Hard Disk (disco duro) com arquivos pessoais (ex: fotos, videos);

j} Imprimir e/ou tirar cépias de dados particulares;

1) Acessar sites com contetidos de natureza sexual ou obscena, jogos, pornografia infantil;

m) Abrir anexos de e-mails de pessoas desconhecidas, com assuntos ndo profissionais, cartdes, executaveis,
links;

n) Usar ferramentas para fins de entretenimento;

o) Utilizar pen-drive ou quaisquer outras midias para cépias de dados da Prefeitura Municipal de Taubaté ou
de terceiros, para computador que ndo seja de propriedade da Administracdo ou vice-versa, de contelddos
nao relacionados ao desempenho da sua funcgio;

PROPRIEDADE INTELECTUAL

Todas as ideias, conceitos, criacdes, desenvolvimento, melhorias, modificacbes, informacbes confidenciais,
conhecimentos, técnicas, métodos empresariais, outros métodos, procedimentos, processos, notas,
desenhos, composigbes, programas de computador, formulagdo de produto, cédigo de fonte, projetos de
layout, autoria de trabalhos, direitos autorais (tanto registrados como ndo registrados), melhorias, aparatos,
formulag@es, invenc¢des e descobertas e incorporacGes ou protétipos fisicos, sejam eles patentedveis ou
ndo, de que a Prefeitura Municipal de Taubaté detiver autoria, ou fizer, conceber, inventar ou levar a pratica
em primeira mao, seja sozinho ou em conjunto {coletivamente referidos como “descobertas”) serdo de sua
propriedade exclusiva.

O usuario se compromete a ndo dispor deste Termo para quaisquer fins que ndo sejam para uso exclusivo
da Prefeitura Municipal de Taubaté, garantindo sua integralidade, multiplicando seu uso para outros
colaboradores quando necessario e garantindo sua confidencialidade.

Deverd também respeitar direitos autorais e diretos de propriedade intelectual de terceiros em imagens,
textos, material de video e dudio, musica, software, base de dados, informagdes e invencbes, bem como
qualquer outra informagdo ou obra que possa ser protegida por direitos de propriedade intelectual ou
outros direitos exclusivos. De igual forma, ndo podera copiar, usar ou transferir materiais protegidos por
direitos autorais e direitos de propriedades intelectuais sem a devida autorizacdo e licenca por parte dos
respectivos titulares.

Ac usudrio é proibido baixar (downloads) e/ou instalar softwares, cabendo somente a AREA DE
PLANEJAMENTO E DESENVOLVIMENTO ORGANIZACIONAL (APDO) tal operacdo, seja este software livre ou
ndo, devendo para tal ter contrato de licenga.

LIMITES DA PRIVACIDADE
As ferramentas sdo de propriedade da Prefeitura Municipal de Taubaté e serdo fornecidas com a finalidade
estritamente profissional, e dentro deste contexto, o usuario concorda, autoriza e fica ciente de que n3o
podera reclamar por ter estas informacdes, dados ou acessos monitorados, podendo ter suas mensagens de
e-mail, controladas ou analisadas pela Administragdo sem prévia notificacdo.

Em relagdo aos acessos a sites da internet, esses serdo registrados e poderdo ser relatados & alta direcio da
Prefeitura Municipal de Taubaté.

DUVIDAS / MUDANCAS EM POLITICAS
Caso o usuadrio tenha qualquer duvida em relagdo a aplicacdo deste Termo, n3o deve hesitar em solicitar
consulta 3 Area de Planejamento e Desenvolvimento Organizacional.
A Prefeitura Municipal de Taubaté pretende, de forma geral, observar o presente termo, mas também se
reserva ao direito de muda-lo quando necessario.

&
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DISPOSICC)ES GERAIS
Fica explicito que estas proibi¢des perdurardo mesmo apds haver encerrado as rela¢des empregaticias junto
a Prefeitura Municipal de Taubaté.

Qualquer omissdo ou tolerancia das partes, na exigéncia do fiel cumprimento do Termo ou no exercicio de
prerrogativas dele decorrentes, ndo constituird novagdo ou renincia, nem afetard o direito da parte
transigente de exercé-las a qualquer tempo.

Se qualquer disposi¢do do Termo vier a ser considerada invalida, ilegal ou ineficaz, essa disposicdo sera
limitada o quanto antes para que produza seus efeitos, porém a validade, legalidade e eficicia das
disposicdes remanescentes ndo serao por qualquer forma afetadas.

Este termo entra em vigor na data de sua assinatura e passa a ter validade juridica, podendo ser levado a
quaisquer instancias, varas ou tribunais.

Ndo produzird efeito qualquer alteragdo ao termo, que ndo seja escrita e assinada pelos representantes
legais das partes.

DECLARAGCAO
Eu li e concordo em seguir as regras descritas neste Termo, e entendo que o ndo cumprimento das regras
pode resultar em ag¢Bes punitivas previstas na legislagdo municipal e demais legislacBes pertinentes, ou
ainda em acgdo judicial.

Data: / /

Nome Extenso:

RG.:

Assinatura:
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ANEXO liI

TERMO DE CONFIDENCIALIDADE DA INFORMACAO

A PREFEITURA MUNICIPAL DE TAUBATE, com sede na Avenida Tiradentes, n. 520 — Taubaté/SP, inscrita no CNPJ sob o
n. 45.176.005/0001-08, doravante denominado PREFEITURA MUNICIPAL DE TAUBATE e NOME DA EMPRESA, pessoa
juridica com sede na , inscrita no CNPJ/MFsobon. _ .. ./ -__, doravante
denominada NOME DA EMPRESA e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE
CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado simplesmente TERMO, e,

Considerando que, em razio do atendimento a exigéncia do Contraton. __/ , celebrado pelas PARTES, doravante
denominado CONTRATO, cujo objeto é

’

Considerando que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos, informagdes,
sejam elas escritas, verbais ou de qualquer outro modo apresentadas, tangiveis ou intangiveis, entre outras, doravante
denominadas simplesmente de INFORMACOES, que a NOME DA EMPRESA tiver acesso em virtude da execugdo
contratual;

Considerando a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse da PREFEITURA MUNICIPAL DE TAUBATE de que a NOME
DA EMPRESA tomar conhecimento em razdo da execugdo do CONTRATO, respeitando todos os critérios estabelecidos
aplicaveis as INFORMACOES;

A PREFEITURA MUNICIPAL DE TAUBATE estabelece o presente TERMO mediante as clausulas e condi¢des a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO & prover a necessaria e adequada protecio as INFORMAGCOES da PREFEITURA MUNICIPAL DE
TAUBATE, principalmente aquelas classificadas como CONFIDENCIAIS, em razio da execugdo do CONTRATO celebrado
entre as PARTES.

CLAUSULA SEGUNDA — DAS INFORMAGOES CONFIDENCIAIS

a) as estipulagbes e obrigacdes constantes do presente instrumento serdo aplicadas a todas e quaisquer
INFORMAGOES reveladas pela PREFEITURA MUNICIPAL DE TAUBATE;

b) a NOME DA EMPRESA se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e quaisquer
INFORMAGOES que venham a ser fornecidas pela PREFEITURA MUNICIPAL DE TAUBATE, a partir da data de assinatura
deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIAIS, salvo aquelas prévia e formaimente
classificadas com tratamento diferenciado pela PREFEITURA MUNICIPAL DE TAUBATE;

c) a NOME DA EMPRESA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipétese alguma, a
terceiros, bem como a nio permitir que nenhum de seus diretores, empregados e/ou prepostos facam uso das
INFORMAGOES da PREFEITURA MUNICIPAL DE TAUBATE;

d) a PREFEITURA MUNICIPAL DE TAUBATE, com base nos principios instituidos na Politica de Seguranga da Informac3o,
zelard para que as INFORMAGOES que receber e tiver conhecimento sejam tratadas conforme a natureza de
classificagdo informada pela NOME DA EMPRESA.

CLAUSULA TERCEIRA — DAS LIMITAGOES DA CONFIDENCIALIDADE
a) as obrigacBes constantes deste TERMO n3o serfio aplicadas 8s INFORMAGCOES que:

b) sejam comprovadamente de dominio publico no momento da revela¢do ou apds a revelagio, exceto se isso ocorrer
em decorréncia de ato ou omissdo das PARTES;

¢) tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

AVENIDA TIRADENTES, 520 — CEP 12.030-180 — TELEFONE (0XX12} 3625.5000




Prefeitura Municipal de Taubaté

Estado de Sdo Paulo

d) sejam reveladas em razdo de requisicdo judicial ou outra determinagio valida da Administragio Municipal, somente
até a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
hdbil para pleitear medidas de prote¢io que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACOES ADICIONAIS

a) a NOME DA EMPRESA se compromete a utilizar as INFORMAGOES reveladas exclusivamente para os propésitos da
execucao do CONTRATO;

b) a NOME DA EMPRESA se compromete a ndo efetuar qualquer cépia das INFORMACOES sem o consentimento
prévio e expresso da PREFEITURA MUNICIPAL DE TAUBATE;

b.1) o consentimento mencionado nesta alinea “b” serd dispensado para cépias, reproducdes ou duplicacdes para uso
interno das PARTES;

c} a NOME DA EMPRESA se compromete a cientificar seus diretores, empregados e/ou prepostos da existéncia deste
TERMO e da natureza confidencial das INFORMAGCOES da PREFEITURA MUNICIPAL DE TAUBATE;

d) a NOME DA EMPRESA deve tomar todas as medidas necessérias & protecdo das INFORMACOES da PREFEITURA
MUNICIPAL DE TAUBATE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por
escrito pela PREFEITURA MUNICIPAL DE TAUBATE;

e) cada PARTE permanecerad como tinica proprietdria de todas e quaisquer INFORMACOES eventualmente reveladas 3
outra parte em fungdo da execugdo do CONTRATOQ;

f) o presente TERMO ndo implica a concessdo, pela parte reveladora & parte receptora, de nenhuma licenga ou
qualquer outro direito, explicito ou implicito, em relacdo a qualquer direito de patente, direito de edicio ou qualquer
outro direito relativo a propriedade intelectual.

f.1) os produtos gerados na execucdo do CONTRATO, bem como as INFORMAGOES repassadas 3 NOME DA EMPRESA,
sdo Unica e exclusiva propriedade intelectual da PREFEITURA MUNICIPAL DE TAUBATE;

g) a NOME DA EMPRESA firmara acordos por escrito com seus empregados e consultores ligados direta ou
indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o cumprimento de todas as disposicdes do
presente instrumento;

h) a NOME DA EMPRESA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, os
direitos de propriedade intelectual relativo aos produtos gerados e as INFORMACOES que venham a ser reveladas
durante a execucdo do CONTRATO.

CLAUSULA QUINTA — DO RETORNO DE INFORMAGCOES

Todas as INFORMAGOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora,
devendo a esta retornar imediatamente assim que por ela requerido, bem como todas e quaisquer copias
eventualmente existentes.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, de forma que o sigilo e a confidencialidade das informagdes
criticas, descritas na Clausula Segunda deste Termo, que possuem prazo indeterminado de sigilo.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade, devidamente comprovada, possibilitard a imediata aplicacio de
penalidades previstas conforme disposices contratuais e legislagBes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO firmado entre as PARTES. Neste caso, a NOME DA EMPRESA, estara sujeita, por
agdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela PREFEITURA MUNICIPAL
DE TAUBATE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial.

CLAUSULA OITAVA — DAS DISPOSIGOES GERAIS
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a) este TERMO constitui vinculo indissocidvel ao CONTRATO, que é parte independente e regulatéria deste
instrumento;

b) o presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMACOES,
principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros, declara¢des, entendimentos e
negocia¢des escritas ou verbais, empreendidas pelas PARTES em agdes feitas direta ou indiretamente;

c) surgindo divergéncias quanto a interpretagdo do pactuado neste TERMO ou quanto & execucio das obrigacdes dele
decorrentes, ou constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com
os principios da legalidade, da equidade, da razoabilidade, da economicidade, da boa-fé, e, as preencherdo com
estipulagBes que deverdo corresponder e resguardar as INFORMACOES da PREFEITURA MUNICIPAL DE TAUBATE;

d) o disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagio em contrario,
sobre eventuais disposi¢des constantes de outros instrumentos legais conexos relativos & confidencialidade de
INFORMACOES;

e) a omissdo ou tolerdncia das PARTES, em exigir o estrito cumprimento das condi¢gbes estabelecidas neste
instrumento, ndo constituird novacdo ou renuncia, nem afetard os direitos, que poderdo ser exercidos a qualquer
fempo.

E, por assim estarem justas e estabelecidas as condigcbes, é assinado o presente TERMO DE
CONFIDENCIALIDADE DA INFORMAGCAO, pela NOME DA EMPRESA, sendo em 2 (duas) vias de igual teor e um s6 efeito.

Taubaté, em __ de de20_ .

CONTRATANTE

CONTRATADA

Testemunhas:

Nome: Nome:
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